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1. Altalanos rendelkezések

1.1. Az intézkedés célja

a) Az Informatikai Biztonsagpolitika (a tovabbiakban: IBP) a Hivatal vezetésének
akaratnyilvanitasa a szervezet informatikai rendszerei altal kezelt informaciés vagyon
bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre 4alldsanak és
funkcionalitasdnak meg6rzésére és fenntartdsara irdnyul6 intézkedések bevezetésére,
megfelelés a 2013. évi L. torvénynek (az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagaral).

b) Az IBP célja iranyelveket adni a biztonsagért felel6s vezet6k részére a biztonsagi
politikanal alacsonyabb szintli szabalyozasok kialakitasdhoz, a jelen és jovobeli
informatikai biztonsagi dontéseik meghozataldhoz, tovabba az elektronikus informacids
rendszerek rendszer miikodtet6i és a felhasznalék szamdara a napi rendeltetésszer(
tevékenységiik gyakorlasahoz.

1.2. Az intézkedés hatalya

a) RAGALYI KOZOS ONKORMANYZATI HIVATAL (a tovabbiakban: Hivatal). valamint a
Szervezeti és Miikodési Szabalyzat szerinti szervezeteire.

b) A Hivatal és szervezetei valamennyi vezetdjére, lgyintéz6jére, a rendszerek
felhasznaldira, izemeltetbire.

c) A Hivatallal és szervezeteivel kiils6, megbizasos (szerz6déses) eseti munkakapcsolatban
1év6 személyekre is, amelyeknek érvényesiilését a fenti szerz6dések tartalmanak
megfelel6 kialakitasaval kell biztositani.

d) A Hivatal és szervezetei altal hasznalt valamennyi informatikai rendszerre, amely
felhasznalja, feldolgozza, illetve feliigyeli, ellendérzi a keletkezd, illetve felhasznalt
adatokat, informaciokat.

2. Informatikai Biztonsagpolitikaval kapcsolatos alapelvek

2.1. Informaciovédelem teriiletei

A 41/2015. (VII. 15.) BM rendeletben megfogalmazott elvarasoknak azon fejezetei,
amelyek kielégitik a Hivatalra vonatkozé biztonsagi osztalyba sorolasi szintet.

2.2. Az Informatikai Biztonsagpolitika a Hivatal szolgalataban

a) A Hivatal és szervezetei kezelésében, valamint felligyeletében miikodé és ezeket az
intézményeket kiszolgdldé kommunikaciés és informatikai rendszereket az adatok
titkossagara, bizalmas jellégére és biztonsagara vonatkozé torvényeknek megfelel6en kell
uizemeltetni.

b) Az informatikai rendszerekben adatot, informaciét és egyéb szellemi tulajdont az
intézmény szamara jelentkezd értékével aranyosan kell védeni az illetéktelen
betekintést6l, a moddositastdl, a sériiléstdl, megsemmisiilést6l és a nyilvanossagra
keriilést6l. A védelemnek biztositani kell az informatikai rendszer megbizhaté m{ikodését
fenyegetd karesemények elharitdsat, illetve hatdsuk minimalizdldsdt a megadott
biztonsagi kovetelmények szintjén. A biztonsagi szabalyok megsértése esetén az IBP
hatalya ala es6 személyekkel szemben felel6sségre vonasi eljarast kell kezdeményezni.

c) A védelem megvalédsitasa érdekében a tervezés soran a koltségvetésben biztositani kell
azokat az anyagi feltételeket, amelyek lehet6vé teszik a megfelel6 szinvonald technika,



valamint a specidlis felkésziltséget igényl6 személyi feltételek megteremtését és
folyamatos fenntartasat.

2.3. Az Informatikai Biztonsagpolitika helye az informatikai biztonsaggal
foglalkoz6 dokumentumok rendszerében

a)

b)

c)

A Hivatal és szervezeteinek vezet6i az informatikai rendszerek, illetve rendszerelemek
teljes életciklusara, az informatikai biztonsag elviselhet§ kockazati szinten tartasa
érdekében kialakitjak (sziikség szerint kiils6 segitség igénybevételével) az informatikai
biztonsagi dokumentacids rendszert.

A Hivatal és szervezetei informatikai biztonsadgaval kapcsolatos szabalyokat és
elvarasokat az informatikai biztonsagi dokumentacios rendszer tartalmazza, Ggymint:

torvényi el6irasok és egyéb jogszabalyok,

biztonsagi iranylevek, eljarasok,

az Informatikai Biztonsagpolitika,

az Informatikai Biztonsagi Szabalyzat,

alsobb szintii informatikai biztonsagi szabalyzatok, eljarasrendek
rendszerbiztonsagi tervek (lizletmenet-folytonossag, mentés, napl6zas)
biztonsagi nyilvantartasok, sémak, tervek, vazlatrajzok, irlapok.

Az informatikai biztonsagi feladatok végrehajtasahoz sziikséges feltételek megteremtését
az informatikai biztonsagi stratégiaban szerepeltetni kell.

2.4. A biztonsagpolitikai alapelvek és védelmi célkitiizések

A Hivatal és szervezetei az informatikai biztonsag teriiletén az alabbi alapelveket és védelmi
célkitiizéseket kivanjak kovetkezetesen érvényesiteni:

a)

b)

Bizalmassag biztositasa a Hivatal és szervezetei altal kezelt, felhasznalt adatokhoz valo
hozzaférés tekintetében, elsGsorban a szervereken és a felhasznal6éi munkaallomasokon
torténd adathozzaférések és az adatkezeléseknél felhasznalt adathordozok kezelése,
valamint a kommunikacié soran.

Sértetlenség biztositdsa a Hivatal és szervezetei teljes adatvagyonara vonatkozdan az
adatkezelés, adattarolas és a kommunikacio soran.

A Hivatalnal és szervezeteinél torténd adatkezelések és feldolgozasok soran kdvetelmény,
hogy a pontos és helyes informacidkat dolgozzak fel, az adatok sértetlenségét megérizzék
a feldolgozas el6tt, kdzben és utan.

Rendelkezésre allas fenntartasa elsésorban a Hivatal és szervezetei adatvagyonara
vonatkozoan, amelyet biztositani kell mind a kiils§, mind pedig a belsé adatkérések soran.

Mikodb6képesség fenntartdsa a Hivatal és szervezetei informatikai rendszereire és
rendszerelemeire vonatkozéan, amely az adott informatikai eszkdz vagy rendszer elvart
és igényelt lizemelési allapotban valé fennmaradasat jelenti. Ennek elérése céljabol
biztositani kell a megfelel6en képzett személyzetet és technikai feltételeket.

3. Tartalmi kévetelmények

3.1. A Hivatal és szervezeteinek vezeto beosztasu tagjainak elkotelezettsége

a)

A Hivatal és szervezetei 6nalldan alakitjak ki informatikai biztonsagi szabalyrendszeriiket,
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azonban ezen szabalyok nem mondhatnak ellent a vonatkozé torvényi el6irasoknak és az
Informatikai Biztonsagi Politikajanak.



b)

c)

A Hivatal megfogalmazza az Informatikai Biztonsagi Szabdalyzat, és tovabbi kotelez6en
eléirt szabalyzatok készitésének alapelveit, amely alapelvek alapjan a hivatal és az
intézmények elkészitik sajat informatikai biztonsagi szabalyzatukat a sajat, miikodé
rendszeriik tekintetében.

A Hivatal és szervezetei informatikai kapcsolatainak kialakitasara illetve biztositasara
csak olyan technikai és adminisztrativ intézkedések engedélyezhetdk, ill. valdsithatok
meg, amelyekkel a jogszabdlyi és egyéb el6irasoknak megfelel6en biztositjdk az
informatikai rendszereik védelmét.

3.2. A Hivatal és szervezetei informatikai biztonsaganak teriileteire
vonatkozo6 alapelvek és kovetelmények

3.2.1 Az adminisztrativ és fizikai védelemi feladatok tekintetében

a)

b)

c)
d)

e)

g)

h)

A Hivatal a rendeletnek megfelelen kialakitja az elvart dokumentacioés rendszert, koztiik
a politikat, célokat és terveket alkot, és olyan nyilvantartasokat vezet be és tart fenn, amely
alapja egy pontos és helyes szakmai kockazatelvii vizsgalatnak.

Kockazatelemzést végez a veszélyek, fenyegetettségek feltérképezésére és az
intézkedések sorrendjének gazdasagi megalapozasara.

Terveket alkot az elvégzend6 feladatok kovetésére.
Feliigyeli a rendszer és szolgaltatas beszerzését, engedélyezését.
Informatikai biztonsaggal kapcsolatos feladatkdrok meghatarozasa.

A felsé vezetésnek a szervezeten beliil, hogy a dolgozdk csak a munkakériikhéz, illetve
beosztdsukhoz tartozé feladatokat ldssdk el. Mindenkit tdjékoztatni kell arrdl, hogy milyen
mértékii belsd ellendrzési és biztonsdgi felel6sséggel tartozik.

Informatikai biztonsagi szervezet informatikai biztonsagi tervezése,
alapkovetelményeinek lefektetése, bevezetése és ellen6rzése a szervezet vezetdinek a
feladata.

A vezeték igénybe vehetnek biztonsdgi szakértéket annak érdekében, hogy megfelel6
informdcidkkal rendelkezzenek a szervezetiik informatikai biztonsdgi helyzetérél. A
szakértdk feladata tovdbbd, hogy gondoskodjanak a kiilénbdz6 szabvdnyok és ajdnldsok
alkalmazdsdrol. A vezeték igénybe vehetik a szakértéket a biztonsdgi események

kivizsgdldsa és értékelése sordn is.

Személyekre vonatkoz6 biztonsagi megallapitdsoknal a Hivatal és szervezeteinél az
informatikai biztonsagi kovetelmények és annak betartdsanak kovetelményeit a
dolgozéval ismertetni kell, ezért az Informatikai Biztonsagi Szabalyzatban részletesen
szabalyozni kell a kdvetkez6 teriileteket:

o informatikai funkciok meghatarozasa,
o munkavallalékkal szembeni kévetelmények,
o titoktartasi nyilatkozatok.

[lletéktelen hozzaférés megakadalyozdsa, tovdbbd a Hivatalndl és szervezeteinél az
infrastrukturalis elemek (pl.: kabelhal6zat, szerverszobak) kialakitasa soran figyelembe
kell venni az Informatikai Biztonsagi Szabalyzatban meghatarozott szempontokat is.

Az informatikai rendszer kornyezeti feltételeinek biztositasa.

Az informatikai rendszerek kiilsé kornyezeti hatdsoktdl valé védelme tigy, hogy a szervezet
vagyona és az iigymenet folytonossdga ne legyen veszélyeztetve.



j)

k)

A védelemnek biztonsdgi osztdlyba soroldstél fiiggéen ki kell terjednie a biztonsdgos
elektromos elldtds a klimatizdlds, a tiiz- és villimvédelem biztositdsdra is.

Adminisztrativ védelem aktualizdlasa, karbantartisa ugy, hogy az informatikai
rendszerben bekovetkezett valtozasokat és alkalmazott problémakezelési eljarasokat
(tervezés, létrehozas, lizemeltetés-karbantartas, megsziintetés) dokumentalt formaban, a
szabdlyozo el6irasoknak megfelel6en kell végezni.

Az informatikai biztonsdgi dokumentdcids rendszer aktualitdsdnak fenntartdsa érdekében
a rendszerben taldlhaté dokumentumok rendszeres karbantartdst igényelnek.

A dokumentdcids rendszer dokumentumait feliil kell vizsgdlni a kivetkezd esetekben:

a szervezet igényei, céljai megvaltoznak,

Uj tertletek, szolgaltatasok jelennek meg,

informatikai szolgaltatasok szilinnek meg,

Uj informatikai technolégiak kertilnek bevezetése,

informatikai technol6giak alkalmazasa sziinik meg,

a kockazatelemzés kovetkeztében uj, 1ényeges valtoztatasok valnak sziikségszer(ivé.

Oktatas, képzés és a biztonsagtudatossag fokozasa

A Hivatal és szervezetei az informatikai biztonsdgi dokumentdcids rendszerben foglaltaknak
megfeleléen. Ennek érdekében fontosnak tekintjiik az informatikai biztonsdgi képzést,
oktatdst, az informatikai biztonsdg tudatositdsdt.

A biztonsdgi kévetelmények maradéktalan teljesiilése érdekében oktatdst, képzést kell
biztositani minden informatikai szerepld szdmdra az informatikai
biztonsdgtudatossdgdnak  fejlesztésével  kapcsolatban, valamint a  rendszerek
lizemeltetéséhez és rendeltetésszerii haszndlatdhoz sziikséges biztonsdgi kévetelmények
elsajdtitdsa érdekében.

3.2.2 Alogikai védelemi feladatok tekintetében

a)

b)

Szamitogép-haldzati biztonsadganal a Hivatal és szervezetei az informatikai rendszereiket
logikai, technikai és adminisztrativ eszkozokkel védik a kiils6 kapcsolatok, egyéb
szervezetek és az Internet fel6l érkezé tamadasok ellen.

Hozzaférés szabalyozas

A Hivatalndl és szervezeteinél a felhaszndlék csak ellendrzétt kériilmények kézott, a
sziikséges felhaszndléi jogosultsdgokkal férhetnek hozzd az informatikai rendszerekhez és
szolgdltatdsokhoz. A kiils6 felek nem férhetnek hozzd a szdmitégépes rendszerekhez,
szamitégépekhez.

A hozzdférések szabdlyainak kialakitdsdndl a felhaszndléi profilokat rendszerenként kell
meghatdrozni a sziikségesnél nem t6bb hozzdférési jogosultsdg elve alapjdan és ehhez kell a
személyeket hozzdrendelni.

A felhaszndléi hozzdférések kezelésére szolo eljdrdst a felhaszndlonak a rendszerbeli teljes
életciklusdn keresztiil kell érvényesiteni. (Az uj felhaszndldk felvételétél, a felhaszndld
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kilépéskor térténd jogosultsdgainak megsziintetéséig.)

Adattovabbitas elektronikus tUton a bizalmas tranzakciék adatainak cseréje a
jogszabalyokban meghatarozottak szerint csak megbizhato6 csatorndkon térténhet.

A bizalmas informdcidk kézé tartoznak a biztonsdgi eljdrdsokhoz kapcsolédé informdcidk,
a bizalmas tranzakciok adatai, a jelszavak és a kriptogrdfiai kulcsok. Ezek tovabbitdsdra a
hagyomdnyos eljdrdsi rend, illetve elektronikus tuton valo tovdbbitdsukhoz megbizhato
csatorndk kialakitdsdra van sziikség, amely a kiilénb6zd felhaszndlok és a rendszerek,
valamint a kiil6nb6zd rendszerek kozétti rejtjelezéssel valosithaté meg.



d) Adatok sértetlenségének, konzisztencidjanak biztositasa

Az adatok bevitele sordn biztositani kell a forrds dokumentumok, az adatbeviteli
munkakérék és munkadllomdsok biztonsdgdt és azonosithatdsdgdt, valamint a bevitt adat
ellendrzését és hibds bemeneti adatok kezelését.

Az informatikai rendszer lizemeltetése sordn biztositani kell a kezelt adatok, informdcidk
rendszeres biztonsdgi mentését. Rendszeres visszadllitdsi teszteket kell végezni és
mindezeket dokumentdlni kell.

A Hivatalndl és szervezeteinél megfelelé eljdrdsokat kell kidolgozni az adathordozdk
kezelésére, tdroldsdra, nyilvdntartdsdra, annak rendszeres, naprakész aktualizdldsdra,
valamint ezek megsemmisiiléstil és illetéktelen hozzdféréstél térténéd védelmére. Az
eljdrdsok kidolgozdsdnak célja, az iigymenet folytonossdgdnak fenntartdsa és a szervezet
vagyondnak megévdsa.

Az adathordozdk elhelyezése sordn biztositani kell, hogy az elhelyezés feltételei
megfeleljenek az adatok, informdcidok biztonsdgi osztdlyba soroldsi modelljében
meghatdrozott kévetelményeknek.

Szoftverkezelés biztonsaganal a Hivatal és szervezetei informatikai rendszereiben
kizarélag jogtiszta, az izemeltetéshez, adatfeldolgozashoz sziikséges, engedélyezett
alapprogramok, irodai szoftvercsomagok és feldolgozé programok futtathatok.

Rosszindulatu szoftverek elleni védekezés

A szoftverek és informatikai rendszerek sebezhetdek a rendszerbe bejuté rosszindulatu
szoftverek (virusok, tréjai falovak) dltal.

A rossz szdndéku szoftverek kdrtételeinek megel6zésre megfelel6 megel(z6, észlelési és
korrekciés mechanizmusokat kell alkalmazni.

3.2.3 Egyéb feladatok tekintetében

a)

b)

A folyamatos miikddés biztositasa

A folyamatos miikddés tervezésének és biztositdsdnak célja, hogy az iigymenet
tevékenységében bekovetkezett zavarokat ellenstlyozni lehessen és a kritikus folyamatok
védettek legyenek a nagyobb hibdk és katasztrofdk kévetkezményeitdl (lizletmenet-
folytonossdg).

Le kell vonni a bekévetkezett katasztréfdk kévetkezményeit, vizsgdlni kell a szolgdltatdsok
kiesését és a biztonsdg sérlilését.

Informatikai biztonsagi események észlelése és kezelése

A Hivatalnak és szervezeteinek érdeke, hogy a szervezet informatikai biztonsdgdért felelGs
vezetéi mielobb értesiilienek a bekiovetkezett biztonsdgi eseményekrél. Minden

alkalmazottnak (kiilsé vagy belsd) ismernie kell azt az eljdrdst, amelyben jelenthetik az
dltaluk felismert biztonsdgi eseményeket.

Informatikai biztonsdgi esemény bekovetkezésekor, arrdl a kézvetlen munkahelyi vezetit és
az informatikusokat kell értesiteni és foganatositani kell a megfeleld vdlaszintézkedéseket.

Az informatikai biztonsdg terén a védekezés szempontjdbdl fontos, hogy a kordbban tértént
informatikai biztonsdgi eseményeket idében visszamendleg tételesen, minden technikai
kériilményiikkel egyiitt fel lehessen dolgozni (napldzds).

Rendszerfejlesztések biztonsagi kdvetelményei

A rendszerek biztonsdgi kovetelményeinek meghatdrozdsa sordn, rendszer alatt értjiik az
infrastrukturdlis elemeket, objektumokat, alkalmazdsokat stb. Biztonsdgi szempontbdl



kiemelkedd, hogy a biztonsdg, mint kritérium jelen legyen az alkalmazdsok és szolgdltatdsok
tervezésétél kezdddden az ligymenet folyamataiba térténé implementdldsig.

Kelt: 2021.01.18.
Zelenka Andrea sk.
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